College privacy
I'T & Recht: Inleiding




Onderwerpen

0000
e Privacy - begrip
e \Wettelijke verankering

e Regeling Wet bescherming
persoonsgegevens

e Categoriale privacy
e “privacy op Internet”.
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Privacy - begrip
-

e 1891, Harvard Law Review, Warren en
Brandeis: “The Right to be Left Alone”.

e In Nederland pas in jaren ‘60, eerst vooral
om huis (relationele privacy, recht op
selectieve contactlegging).

e Jaren '70: informationele privacy, recht op
selectieve openbaarmaking.

mr. F.J. Van Eeckhoutte, ICT/IE
advocaat,
www.vaneeckhoutteadvocaten.nl



mr. F.J. Van Eeckhoutte, ICT/IE
advocaat,
www.vaneeckhoutteadvocaten.nl



Privacy - begrip
-

e Intimiteit: "als het bezit en de uitdrukking van
de volstrekte eigenheid van iedere
iIndividuele mens in zijn gedachten,
gevoelens, levensopvatting, zedelijk en
religieus leven, sexualiteit en creativiteit;
kortom, het eigen persoonlijke intieme leven
en de uitdrukking daarvan.” (ontleend aan
Alberdingk Thijm).
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Privacy - begrip
-

e Privacy als vrijheidsrecht: "de vrijheid om, binnen het
kader van de wettelijke en maatschappelijke
mogelijkheden tot ontplooiing van individuele
mogelijkheden zelf inhoud en inrichting van het
prive-leven te bepalen. Inmenging, de ongevraagde
bemoeling ermee, is dan te omschrijven als het
beperken van de keuzemogelijkheden ten aanzien
van de inrichting van het privé-leven.” (ontleend aan

Frits de Graaf)
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Privacy - begrip
-

e Relationele privacy: bescherming van de
iIndividuele vrijheid en garantie voor
menselijke waardigheid.

e Informationele privacy: om het tegengaan
van (onjuiste) beeldvorming: het recht om
onvoorspeld te zijn.
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Aspekten persoonlijke
levenssfeer:

e Wwoning
e eigen lichaam

e het vrijelijk aangaan van relaties met
anderen

e het vrijelijk communiceren met anderen

e uitoefenen van invloed op registratie en
gebruik van de eigen persoonsgegevens.
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Wettelijke bescherming privacy
.

e Algemene norm: art. 10 lid 1 Grondwet:

“leder heeft, behoudens bij of krachtens de
wet te stellen beperkingen, recht op
eerbiediging van zijn persoonlijke
levenssfeer.”.

mr. F.J. Van Eeckhoutte, ICT/IE
advocaat,
www.vaneeckhoutteadvocaten.nl



Specifiek voor deelaspecten:
-

e bescherming van persoonsgegevens: art. 10
lid 2 en 3 Gw.

e onaantastbaarheid lichaam: art. 11 Gw.
e onschendbaarheid woning art. 12 Gw.

e brief-, telefoon- en telegraafgeheim: art. 13
Gw.
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Internationaal:
-

e art. 8 EVRM en

e art. 17 BUPO

Ook: Privacy als algemeen rechtsbeginse
persoonlijkheidsrecht: het recht op vrijheic

van gedachte, geweten en godsdienst en
recht op vrijheid van meningsuiting?
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Duitse grondwet:
-

e art. 2 lid 1: "Jeder hat das Recht auf die freie
Entfaltung seinier Personlichkeit, sowelt er
nicht die Rechte anderer verletzt und nicht
gegen die verfassungmabige Ordnung oder
dat Sittengesetz verstobt."
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Wet bescherming persoonsgegevens

e per 1-9-2001, ter uitvoering van art. 10 lid 2
en 3 Gw.

e Persoonsgegeven (art. 1 sub a): elk gegeven
betreffende geidentificeerde of
identificeerbare natuurlijke persoon.
Verwerken mag alleen volgens regels.

e Art. 16, bijzondere gegevens. Verwerken
mag niet, behoudens uitzonderingen.
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Wet bescherming persoonsgegevens

handelingen met betrekking tot persoonsgegevens,
waaronder in ieder geval het verzamelen, vastleggen,
ordenen, bewaren, bijwerken, wijzigen, opvragen,
raadplegen, gebruiken, verstrekken door middel van
doorzending, verspreiding of enige andere vorm van
terbeschikkingstelling, samenbrengen, met elkaar in
verband brengen, alsmede het afschermen, uitwissen of
vernietigen van gegevens” (art. 1 sub b Wbp)
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Wet bescherming persoonsgegevens

overeenstemming met de wet en op behoorlijke
en zorgvuldige wijze verwerkt.

e Art. 7. Persoonsgegevens worden voor
welbepaalde, uitdrukkelijk omschreven en
gerechtvaardigde doeleinden verzameld.
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Wet bescherming persoonsgegevens

a. met toestemming

b. voor uitvoering overeenkomst

c. nakomen wettelijke veplichting

d. vrijwaring vitaal belang betrokkene

e. publiekrechtelijke taak bestuursorgaan

f. gerechtvaardigd belang verantwoordelijke of
derde, tenzij ....
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Wet bescherming persoonsgegevens

e Rechten betrokkene:
Inzage (art. 35)
correctie (art. 36)
verzet (art. 41).
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Wet bescherming persoonsgegevens

1. Niemand kan worden onderworpen aan een besluit waaraan voor hem rechtsgevolgen zijn
verbonden of dat hem in aanmerkelijke mate treft, indien dat besluit alleen wordt genomen op
grond van een geautomatiseerde verwerking van persoonsgegevens bestemd om een beeld te
Krijgen van bepaalde aspecten van zijn persoonlijkheid.
2. Het eerste lid is niet van toepassing, indien het daar bedoelde besluit:
a. wordt genomen in het kader van het sluiten of uitvoeren van een overeenkomst en

1°. aan het verzoek van de betrokkene is voldaan of

2°. passende maatregelen zijn genomen ter bescherming van zijn gerechtvaardigd belang, of
. zijn grondslag vindt in een wet waarin maatregelen zijn vastgelegd die strekken tot
bescherming van het gerechtvaardigde belang van de betrokkene.
3. Een passende maatregel als bedoeld in het tweede lid, onder a, is getroffen indien de
betrokkene in de gelegenheid is gesteld omtrent het besluit als bedoeld in het eerste lid, zijn
zienswijze naar voren te brengen.
4. In het geval, bedoeld in het tweede lid, deelt de verantwoordelijke de betrokkene de logica
mee die ten grondslag ligt aan de geautomatiseerde verwerking van hem betreffende gegevens

mr. F.J. Van Eeckhoutte, ICT/IE
advocaat,
www.vaneeckhoutteadvocaten.nl



“Privacy op Internet”
-

e Zie: www.internetprivacy.nl, door Wessel
Zweers. Echt een aanrader!
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Surfen: digitale sporen:
-

e |P-nummer

datum, tijd van bezoek, welke pagina’s
referrer

welke browser + versie

welk platform

resolutie en kleurinstellingen op beeldscherm
soms: of je al eerder bent geweest (cookies).
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Surfen: digitale sporen:
-

e Te voorkomen door anonymizer, bv.
safeweb, the-cloak.
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E-mall

T

e attachments, html
® Virussen

e anonieme e-mail: web-based mail of anonymous
remailer

e encryptie
e bulkmall
® Spam
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